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1. Az Informatikai Biztonsagi Szabalyzat célja

Az Informatika Biztonsagi Szabalyzat (a tovabbiakban: IBSZ) alapvetd célja, hogy az informatikai
rendszer alkalmazasa soran biztositsa az adatvédelem elveinek, az adatbiztonsag kovetelményeinek
érvényesiilését, és megakadalyozza a jogosulatlan hozzaférést, az adatok megvaltoztatdsat és
jogosulatlan nyilvanossagra hozatalat.

Az IBSZ célja tovabba:

= atitok-, vagyon- és tlizvédelemre vonatkozd védelmi intézkedések betartéasa,

= az lizemeltetett informatikai rendszerek rendeltetésszer(i hasznalata,

» az lizembiztonsagot szolgalo karbantartas és fenntartas,

* az adatok informatikai feldolgozasa és azok tovabbi hasznositdsa sordn az illetéktelen
felhasznalasbol szarmazod hatranyos kovetkezmények megsziintetése, illetve minimalis
mértékre valo csokkentése,

» azadatdlloméanyok tartalmi és formai épségének megorzése,

» az alkalmazott programok és adatallomanyok dokumentécidinak nyilvantartésa,

* a munkaallomasokon lekérdezhetd adatok korének meghatarozésa,

* az adatdllomanyok biztonsagos mentése,

= az informatikai rendszerek zavartalan iizemeltetése,

= afeldolgozés folyamatat fenyegetd veszélyek megeldzése, elharitasa,

= azadatvédelem és adatbiztonsag feltételeinek megteremtése

=  GDPR eldirasainak valé megfelelés.

A szabalyzatban meghatarozott védelemnek mikodnie kell a rendszerek fennallasdnak egész
id6tartama alatt a megtervezésiiktol kezdve az lizembehelyezésen keresztiil az lizemeltetésig.

A jelen IBSZ az adatvédelem altalanos érvényti eldirdsat tartalmazza, meghatarozza az adatvédelem és
adatbiztonsag feltételrendszerét.

2. Az Informatikai Biztonsagi Szabalyzat hatalya

2.1. Személyi hatdlya
Az IBSZ személyi hatalya kiterjed az intézmény székhelyének ¢€s telephelyeinek munkavallaloira.

2.2. Targyi hatdlya

= kiterjed a védelmet élvezd elektronikus adatok teljes korére, felmeriilésiik és feldolgozasi
helyiiktdl, idejiiktdl és az adatok fizikai megjelenési formajuktol fliggetleniil,

= kiterjed az intézmény tulajdonaban 1évé, illetve az altala bérelt valamennyi informatikai
berendezésre,

= valamint az informatikai eszk6z6k miiszaki dokumentacidira,

= kiterjed az informatikai folyamatban szerepld 0sszes dokumentaciora (fejlesztési, szervezési,
programozasi, iizemeltetési),

= kiterjed a rendszer- és felhasznaloi programokra,

= kiterjed az adatok felhasznélasara vonatkoz6 utasitasokra,

= kiterjed az adathordozok taroldsara, felhasznalasara.



3. Az adatkezelés soran hasznalt fontosabb fogalmak

1. Adat: az informdcido hordozoja, megjelenési formaja, értelmezhetd (észlelhetd, érzékelhetd,
felfoghato és megérthetd) jelsorozat; olyan jelsorozat, amelybdl informacié nyerhet6 ki-

2. Adatallomany: adathordozon tarolt, jelképes névvel ellatott adathalmaz.

3. Adatbazis: a megfeleld kezelOszoftverrel rendszerbe szervezett, egy vagy tobb adatallomany.

4. Adatbazis-motor: adatbéazis-kezeld programok kozos, szabvany szerint miikodd, az adatbazisok
elemeit kezeld, hozzaférést, adatfeldolgozast, keresést €s egyéb funkciokat kiszolgalo alapmodulja. Az
adatbéazis-motor az adatbazis kezeld programok vazaként mikodik, ezek moduljait is vezérli,
miukodésiiket alapszabalyok szerint definidlja, kiegészitd funkciokat, illesztéseket szabalyozza.

5. Adathalmaz: valamilyen feldolgozas részére rendelkezésre allo adatok Osszessége.

6. Adatatvitel: adatok szallitasa 6sszekottetéseken, 6sszekoto utakon, informatikai eszk6zok kozott.

7. Adatbiztonsag: az adatok jogosulatlan megszerzése, modositasa €s tonkretétele elleni miiszaki és
szervezesi intézkedések €s eljarasok egyiittes rendszere.

8. Adatbiztositas: szélesebb értelemben azon intézkedések Osszessége, amelyek célja az adatbiztonsag
szavatolasa. Sziikebb értelemben az az intézkedés, amelynek megvaldsitdsa soran az adatok biztonsagi
okokbdl (rendelkezésre allas és sértetlenség) rendszeresen mentésre keriilnek.

9. Adatkezeld: az a természetes vagy jogi személy, valamint jogi személyiséggel nem rendelkezd
szervezet, aki vagy amely Onalloan vagy masokkal egyiitt az adatok kezelésének céljat meghatarozza,
az adatkezelésre (beleértve a felhasznalt eszkdzt) vonatkoz6 dontéseket meghozza és végrehajtja, vagy
az adatfeldolgozoval végrehajtatja.

10. Adatkezelés: az adatokon végzett tevékenység (az adatok gytijtése, rendszerezése, feldolgozésa,
modositasa, archivalasa, torlése, stb.).

11. Adatvédelem: az adatok jogosulatlan megszerzésének, illetve manipuldlasanak megakadalyozasara
iranyulo intézkedések Osszessége.

12. Alkalmazoi program (alkalmazoi szoftver): olyan program, amelyet az alkalmaz6 sajat specidlis
céljai érdekében vezet be, és amely a hardver €s az iizemi rendszer funkcidit hasznalja.

13. Bejelentkezés: az informatikai rendszer és egy felhasznald kozott olyan kapcsolat kezdeményezése
az utobbi altal, amelynek sordn szamdara az informatikai rendszer funkcidinak haszndlata lehetévé
valik, valamint a felhasznal6 egyértelmiien azonosithato lesz.

14. Bizalmas informacio: az informacio 1étezését vagy tartalmat csak az erre feljogositott személyek,
egy meghatarozott biztonsagi szinten érhetik el.

15. Bizonyithato azonositas: a hozzéaférési folyamat jogosultsag ellendrzése soran, olyan azonositési
eljaras, amelynek segitségével kétséget kizardan, utodlag is bizonyithaté a felhasznalo, illetve a
szolgaltatast igénybevevo kiléte.

16. Biztonsagi esemény (,incidens): olyan esemény, amely barmelyik biztonsadgi alapelvet
(bizalmassag, sértetlenség, rendelkezésre allas) megsértette, és ez altal az adatvédelem sériilése
bizonyitott, illetve nagy bizonyossaggal vélelmezhetd.

17. Elektronikus levelezo rendszer: olyan informatikai rendszer, amely az elektronikus levelek (e-mail)
kiildésére és fogadasara szolgal. Alapelemei: felhasznaldi postafiok, technikai fidk, terjesztési lista,
nyilvanos naptar, jogosultsagok (betekintési, szerkesztési, meghatalmazotti levélkiildési, tulajdonosi,
adott email cimrdl levélkiildési jog).
Sajat lizemeltetést, illetve kiilsd szolgaltatotol atvett szolgaltatas keretében vehetd igénybe.



18. Elektronikus levelezo rendszer — felhasznaloi postafiok: az Intézmény altal a munkatarsak
(felhaszndlo) munkavégzés c€ljabol rendelkezésére bocsatott elektronikus postafiok, amelyhez a
felhasznald hozzaféréssel rendelkezik és a munkakorében meghatarozott feladatok elvégzéséhez
hasznalja kapcsolattartasra az Intézmény, illetve a Féigazgatdsag €s a kirendeltségek munkatarsaival,
valamint kiils6 személyekkel. A felhasznaldi fiok meghatarozottan egyetlen személyhez kotédik. A
postafiok fobb elemei: Beérkezett iizenetek mappa és almappai, Elkiildott lizenetek mappa és
almappai, személyes naptar.

19. Elektronikus levelezo rendszer — technikai fiok: olyan elektronikus postafiok, amely jellemzden
tobb felhasznalo altal hasznalt (a felhasznalok eldre definialt jogosultsagi szinttel férnek hozza). A
technikai fiok egy megadott struktirdju megnevezéssel rendelkezik.

20. Elektronikus levelezo rendszer — Nyilvanos Naptar: az elektronikus levelezd rendszer specialis
objektuma, amelyet a személyes naptarral megegyezé feladatot lat el. A naptarhoz egy adott
felhasznalo eldre definialt hozzaféréssel (betekintési joggal, szerkesztési joggal, nincs jogosultsaga)
lathatja az objektum tartalmat (naptarbejegyzéseket).

21. Elektronikus levelezd rendszer — betekintési jogosultsag: az elektronikus levelezd rendszerhez
tartozé alap jogosultsagszint, amelyet felhaszndloi postafick mappdjédhoz, technikai postafiokhoz,
valamint nyilvanos naptarhoz rendelhetiink. Ezzel a jogosultsaggal a felhasznalé a mappak tartalméba
betekintést nyer, elemein valtoztatni nem tud, az elemek athelyezése, torlése, ) almappa létrehozasa
nem megengedett.

22. Elektronikus levelezd rendszer — szerkesztési jogosultsag: az elektronikus levelezd rendszernek az
alapszintnél magasabb jogosultsagi szintje, amelyet felhasznaloi postafiok mappdjahoz, technikai
postafiokhoz, valamint nyilvanos naptarhoz rendelhetnek. Ezzel a jogosultsaggal a felhaszndlo a
mappa elemeit mddosithatja, torolheti, almappékat hozhat létre.

23. Elektronikus levelez6 rendszer — meghatalmazotti levélkiildési jog: az elektronikus levelezd
rendszer specialis jogosultsdga, amelyet felhaszndloi postafiokhoz, illetve technikai fiokhoz
rendelhetnek. A jogosultsaggal az adott felhasznaldo egy masik felhasznald (vagy technikai fidk)
nevében elektronikus levelet kiildhet. Ekkor a levél cimzettjében az ,XY” Meghatalmazo: ,,Z
felhasznalo™ vagy ,,a technikai fiok neve” szerepel. Az elkiildott levél a meghatalmazott felhasznalod
elkiildott lizenetek mappéjaba kertil tarolésra.

24. Elektronikus levelezo rendszer — tulajdonosi jog: az elektronikus levelezd rendszerben 1évo
legmagasabb jogosultsagi szint. Egy felhasznaldé a személyes felhasznaldi postafiokjan tulajdonosi
jogosultsaggal rendelkezik. E jogosultsag birtokdban képes a postafiok elemeihez mas felhasznalok
részére jogosultsagokat biztositani.

25. Elektronikus levelezo rendszer — adott e-mail cimrdl levélkiildési jog: az elektronikus levelezd
rendszer specialis jogosultsdga, amelyet felhasznaldi postafiokokra, illetve technikai fidokokra
allithatunk. Az a felhasznald, aki ezzel a jogosultsdggal rendelkezik, ugy kiildhet levelet egy masik
felhasznald, illetve a technikai fiok nevében, hogy a levél cimzettje nem latja azt, hogy ezt a levelet
ténylegesen nem a levél feladoja, hanem mas felhasznald kiildte. A jogosultsdg csak megfeleld
indoklassal és annak a felhasznalonak a személyes beleegyezésével adhato ki, akinek az e-mail cimérdl
kiildeni kivannak. A jogosultsdg igénylése kizarolag irdsban torténhet.

26. Elektronikus levelezo rendszer — terjesztési lista: az elektronikus levelezd rendszer olyan
objektuma, amely arra szolgédl, hogy egy levél tobb felhaszndld (cimzett) részére is elkiildésre
keriilhessen anélkiil, hogy a tényleges cimzetteket egyesével kellene a levél cimzettjei kozé felvenni. A
terjesztési lista alapesetekben felhasznalokat, de igény szerint tovabbi terjesztési listdkat tartalmazhat.
Megkiilonboztetiink kozpontilag kezelt és helyi (a felhasznald sajat célfeladatara létrehozott)
terjesztési listat.



27. Felhasznalo: az informatikai rendszeren kiviili személy, aki az informatikai rendszereit hasznalja
feladatai megoldasdhoz. Az Intézmény munkatarsa, valamint az Intézményvezetd jelen szabalyzat
szerinti — kiilon, irdsos — engedélyével rendelkez6 személy.

28. Felho-alapu informatikai rendszer: olyan informatikai rendszer, amelynek a szolgaltatasai
(szoftver, fejlesztdi kornyezet/platform, illetve teljes vagy részleges infrastruktira biztositasa) egy
felhasznaloi hitelesités utdn hozzaférhetd, azonban a rendszer mogotti tényleges, technikai
megvalositas részleteit a szolgaltatd az igénybe vevd eldtt nem fedi fel, igy a rendszerben tarolt adatok
pontos helyét sem. A szolgéltatds mogotti rendszer fobb jellemzdi a redundans megvaldsitas €s a
terheléselosztas.

29. Felho-alapu tarhely-szolgaltatas: a felhd-alapi informatikai rendszer infrastruktiura szolgaltatés
keretében tarhelyet biztosit, amely tarhely felhaszndloi hitelesités utdn az interneten keresztiil elérhetd.
A rendszer a tarhelyen tarolt adatdllomanyt a szolgaltaté adatkdzpont haldzatdban, tobbszordsen
tarolja, de a felhaszndlo felé egy adatidllomanyként, egy logikai egységként teszi elérhetévé. Fo
jellemzdje a redundans, legtobbszor kiilonbozd foldrajzi helyeken feléllitott adatkozpontok kozotti
folyamatos szinkronizacioval torténd megvalositas.

30. Hardver: az informatikai rendszer fizikai elemei.

31. Halozat: két vagy tobb szamitogép, illetdleg altalanossadgban informatikai rendszerek
Osszekapcsoldsa, amely a komponensei kozotti adatcserét teszi lehetove.

32. Helpdesk rendszer: olyan informécios rendszer, amely a felhasznalok hibabejelentéseinek ¢és egyéb
informatikat érintd bejelentéseinek kezelését és az intézkedések dokumentalasat és nyomon kovetését
teszi lehetove.

33. Hozzdférés: olyan eljaras, amely a felhasznald szamara, jogosultsaga fiiggvényében elérhetové
teszi az informatikai rendszer eréforrésait.

34. Informatika: olyan tudomény, amely elméletet, szemléletet és modszertant ad a szamitogépes
informaciofeldolgozas tervezéséhez, fejlesztéséhez, szervezéséhez ¢s mikodtetéséhez.

35. Informatikai biztonsag: az informatikai rendszer olyan allapota, amelyben az adatokhoz minden
felhasznalo kizéarolag jogosultsaga mértékében képes hozzaférni. Az adatok egyéb (nem szabalyozott)
modon nem valtoznak ¢€s hitelességiik megallapithat6. A rendszer rendelkezésre allasa kielégiti a
megadott kdvetelményeket.

36. Informatikai eszkozok: minden olyan hardver és szoftver elem, mely az informatikai és
szamitastechnikai rendszerek miikodésében részt vesz.

37. Informatikai rendszer: a hardverek és szoftverek olyan kombinacidjabol allé rendszer, amelyet az
adat- illetve informacidkezelés kiilonbozo feladatainak és folyamatainak teljesitésére alkalmaznak.

38. Informatikai tamadas: minden olyan hardver vagy szoftver elem miikodését befolydsolo tényezd,
amely szandékosan akadalyozza azok miikodését vagy kart tesz azokban.

39. LAN (Local Area Network): helyi szamitogépes halozat.

40. Miikodoképesség: a rendszernek és elemeinek, az elvart és igényelt lizemelési allapotban vald
fennmaradasa.

41. Nyilvanos felhd: olyan rendszer, amelynek megvalositdja minden érdeklddo részére felkindlja az
adott szolgaltatast. Ingyenesen elérhetd, korlatozott erdforrdsokat biztositd szolgaltatdsait barki
igénybe veheti. Az elérhetd eréforrasok nagysaga a téritési dij fejében ndvelhetd. Az informatikai
rendszer biztonsagi intézkedései alapvetden minden igénybe vevd szadmara egységes és a szolgaltatd
altal elére megalkotott. Az igénybe vevot érintd jogszabalyok eldirasainak valdo megfelelést az igénybe
vevonek kell elbirdlnia.

42. Potlolagos szoftver: olyan kiegészitd szoftver, amelyet a védelem erdsitésének érdekében
alkalmaznak.



43. Program: eljarési leirés, amely valamely informatikai rendszer altal kozvetleniil vagy atalakitast
kovetden végrehajthato.

44. Rendelkezésre dllas: az a tényleges allapot, amikor informacidk vagy adatok elérhetosége és a
rendszer miikodoképessége az arra jogosultak szdmara sem atmenetileg, sem pedig tartdsan nincs
akadalyozva.

45. Rendszerprogram (rendszerszoftver): olyan alapszoftver, amelyre sziikség van, hogy valamely
informatikai rendszer hardvereit hasznalhassdk ¢és az alkalmazdéi programokat milkddtessék. A
rendszerprogramok legnagyobb részét az operacios rendszerek alkotjak.

46. Sértetlenség (integritas): az informdacid sértetlensége alatt azt a fogalmat értjiik, hogy az
informéciokat, adatokat, illetve a programokat csak az arra jogosultak valtoztathatjdk meg és azok,
mas modon nem modosulhatnak.

47. SPAM: kéretlen iizleti, politikai vagy vallasi céli e-mail, fax vagy SMS, legtdbbszor kereskedelmi
célu és nagy mennyiségben kikiildott tizenet.

48. Szoftver: valamely informatikai rendszer olyan logikai része, amely a miikddtetés vezérléséhez
sziikséges.

49. Tartomany: a halozaton 1év6 szerverek és mas szamitogépek logikai csoportja, amelyek egy kdzos
biztonsagi és bejelentkezési nyilvantartd rendszert hasznalnak. A tartoményba nem csak a helyi
halézaton, hanem tavoli helyszineken 1év6 szamitogépek is beléptethetdek.

50. Tiizfal (firewall): a belsé haldzatot a kiilsd halozattol védd szoftver és/vagy hardver eszkoz.
Szabalyozza a két oldal kozotti informacidaramlast, biztositja, hogy az alkalmazasok csak a szamukra
engedélyezett er6forrasokat érhessék el.

51. Védelmi mechanizmusok: olyan védelmi intézkedések, amelyeket biztonsagi szabvanyok
hataroznak meg, a hardver- és szoftvergyarté cégek pedig termékeik eldallitasa soran épitik be és
szolgaltatjak a felhasznaldk részére.

52. Virus: olyan programtorzs, amely Onélléan vagy a felhasznaloi programba épiilve annak normal
miukodését akadalyozza. A felhasznaldi program alkalmazésa soran ,.trdjai falo” -ként mikodhet, azaz
a felhasznald tudta nélkiil hajt végre illegalis feladatokat, kozben ,,megfertézhet” az informatikai
rendszerben 1év0 mdas rendszer- vagy felhasznaldi programot is, esetleg megsokszorozva onmagat
(lehet muténs is). A logikai bomba a virusnak olyan része, amelyik adott feltétel teljestiléséhez (pl.
1d6hoz, esemény bekovetkezésehez, logikai valtozo adott értékéhez) kotott modon aktivizalodik.

53. WAN (Wide Area Network): nagy tavolsagu szamitdgép-halozat.

4. Az IBSZ biztonsagi fokozata

Az intézmény adatai kiilonboz0 biztonsagi fokozatba tartozhatnak. (lizleti titkok, pénziigyi adatok,
illetve az intézmény belsd szabalyozasaban hozzaférés-korlatozas ald esdé (pl. egyes feladatok
végrehajtasa érdekében bizalmas) és a nyilt adatok feldolgozasara, tarolasara alkalmas adatok)

5. Kapcsolodo szabalyozasok

Az IBSZ eldirasai 6sszhangban vannak:
= Leltarozasi szabalyzattal,
= Szamviteli politikaval
= Selejtezés rendjérol szolo szabalyzattal
= Adatvédelmi Szabalyzattal



6. Védelmet igényld, az informatikai rendszerre hato elemek

Az informatikai rendszer egymadssal szervesen egylittmiikodd ¢és kolcsonhatasban 1évd elemei
hatarozzdk meg a biztonsagi szempontokat és védelmi intézkedéseket. Az Intézmény informatikai
halozatara kizardlag az Intézmény 4altal biztositott eszkdzoket (szdmitogépeket, laptopokat, mobil
eszkozoket) lehet racsatlakoztatni.
Az informatikai rendszerre az alabbi tényezok hatnak:

- akornyezeti infrastruktra,

- ahardver elemek,

- az adathordozok,

- a dokumentumok,

- aszoftver elemek,

- az adatok,

- arendszerelemekkel kapcsolatba keriil6 személyek.

6.1. A védelem targya

A védelmi intézkedések kiterjednek:
» az alkalmazott hardver eszkozokre és azok miikodési biztonsagara,
» az informatikai eszk6zok lizemeltetéséhez sziikséges okmanyokra és dokumentaciokra,
» az adatokra és adathordozokra, a megsemmisitésiikig, illetve a torlésre szant adatok
felhasznalasaig,
» az adatfeldolgoz6 programrendszerekre, valamint a feldolgozast tamogato rendszer szoftverek
tartalmi és logikai egységére, eldirasszerii felhasznalasara, reprodukalhatdsagara,

6.2. A védelem eszkozei

A mindenkori technikai fejlettségnek megfelelé miiszaki, szervezeti, programozasi, jogi intézkedések
azok az eszkdzok, amelyek a védelem targyanak kiilonbozd veszélyforrasokbodl szarmazo kart okozd
hatasokkal, szdndékokkal szembeni megovasat eldsegitik, illetve biztositjak.

7. A védelem felelose

A védelem feleldse a mindenkori intézményvezetd-helyettes €s a rendszergazdak.
A jelen szabdlyzatban foglaltak végrehajtasarol ¢és feltételeinek biztositdsardl az intézmény
vezetdjének kell gondoskodnia.

7.1. Adatvédelmi felelosok feladatai

a) Intézményvezetd-helyettes feladatai:

— az IBSZ kezelése, naprakészen tartdsa, modositasok atvezetése,

— javaslatot tesz a rendszer sziik keresztmetszeteinek felszamolésara.

— meghatdrozza a védett adatok korét,

— ellatja az adatkezelés €s adatfeldolgozas feliigyeletét,

— ellendrzi a védelmi eldirasok betartasat,

— az adatvédelmi tevékenységet segitd nyilvantartasi rendszer kialakitésa,



— az adatvédelmi feladatok ismertetése,
— ellendri tevékenységét adminisztralja.
— ellendrzi a szoftverek haszndlatanak jogszertiségét

b) Rendszergazda feladatai:

— arendszergazda a sajat feladatkdrébe tartozo rendszert feliigyeli,

— felelds az informatikai rendszerek iizembiztonsagaért, szerverek adatairdl biztonsagi masolatok
készitéséért és karbantartasaért,

— gondoskodik a rendszer kritikus részeinek Ujra indithatosagarol, illetve az tjra inditashoz

sziikséges paraméterek reprodukalhatosagarol,

— feladata a védelmi eszk6zok miikodésének folyamatos ellendrzése,

— felelds az intézmény informatikai rendszer hardver eszkdzeinek karbantartasaért,

— gondoskodik a folyamatos virusvédelemrdl, az intézmény altal biztositott virusmentesitd program

telepitésével

— a virusfert6zés gyanuja esetén gondoskodik a fertdzott rendszerek virusmentesitésérol,

— folyamatosan figyelemmel kiséri €s vizsgalja a rendszer miikodésére €s biztonsaga szempontjabol a

Iényeges paraméterek alakulasat,

— ellendrzi a rendszer adminisztraciojat,

7.2. Az intézményvezeto-helyettes ellenori feladatai

— rendszeresen ellendrzi a védelmi eszkdzokkel valo ellatottsagot,

— eldzetes bejelentési kotelezettség nélkiil ellendrzi az informatikai munkafolyamat barmely részét.

- A szamitogépes meghajtokon tarolt adatokat negyedévente feliilvizsgalja, a célhoz mar nem kotott
adatokat torli.

7.3. Az intézményvezeto-helyettes jogai

e az eldirasok ellen vétdkkel szemben felelsségre vonasi eljarast kezdeményezhet a vallalkozas

vezetdjénél,

e barmely érintett szervezeti egységnél jogosult ellendrzésre,

e Dbetekinthet valamennyi iratba, ami az informatikai feldolgozasokkal kapcsolatos,

e javaslatot tesz az 1) védelmi, biztonsagi eszkozok és technoldgidk beszerzésére, illetve
bevezetésére,
adatvédelmi szempontbol az informatikai beruhadzéasokat véleményezi.

8. Az Informatikai Biztonsagi Szabalyzat alkalmazasanak modja

Az IBSZ megismerését az érintett munkavallalok részére a vezeték és a rendszergazddk oktatas
formajaban biztositjak. Errdl nyilvantartast kotelesek vezetni.

Az Informatikai Biztonsagi Szabalyzatban érintett munkakorokben az egyes munkakori leirdsokat ki
kell egésziteni az IBSZ eldirdsainak megfelelden.



8.1. Az Informatikai Biztonsagi Szabalyzat karbantartdsa

Az IBSZ-t az informatikaban - valamint az intézménynél - a fejlédés soran bekdvetkezd valtozasok
miatt idokozonként aktualizalni kell. Az IBSZ folyamatos karbantartasa az intézményvezeto-helyettes
feladata.

8.2. A védelmet igényld adatok és informdciok osztalyozdsa, minOsitése, hozzdférési jogosultsag

Az adatokat és informaciokat jelentdségiik és bizalmassagi fokozatuk szerint osztalyozzuk:

— kozlésre szant, barki altal megismerhet6 adatok,

— mindsitett, titkos adatok.

Az informatikai feldolgozas soran keletkez6 adatok mindsitéje annak a szervezeti egységnek a
vezetdje, amelynek védelme az érdekkorébe tartozik.

Az adatok feldolgozéasakor meg kell hatdrozni irdsban és névre széldoan a hozzaférési jogosultsagot,
ami a munkakori leirdsban keriil rogzitésre. A kijelolt dolgozok eldtt az adatvédelmi és egyéb
szabalyokat, a betekintési jogosultsag terjedelmét, gyakorlasi modjat és id6tartamat ismertetni kell.
Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkéjahoz sziiksége van.

Az informécidhoz vald hozzaférést lehetdség szerint a tevékenység naplozasaval dokumentalni kell,
ezaltal barmely szamitégépen végzett tevékenység — adatbazisokhoz valé hozzaférés, a fajlba vagy
magneslemezre torténd mentés, a rendszer védett részeibe torténd illetéktelen behatolasi kisérlet —
utdlag visszakereshetd.

A naplofijlokat rendszeresen at kell tekinteni, s a jogosulatlan hozzaférést vagy annak a kisérletét az
intézmény vezetdjének jelenteni kell.

A naplofajlok attekintéséért, értékeléséért a rendszergazda a felelds.

Az adatok védelmét, a feldolgozas — az adattovabbitas, a tarolds - soran az operacios rendszerben és a
felhasznaloi programban alkalmazott logikai matematikai, illetve a hardver berendezésekben kiépitett
technikai megoldasokkal is biztositani kell (szoftver, hardver adatvédelem).

9. Az informatikai eszkozbazist veszélyezteté helyzetek

Az informdciok eldallitasara, feldolgozasara, tarolasara, tovabbitasara, megjelenitésére alkalmas
informatikai eszk6zok fizikai karosodadsat okozd veszélyforrasok ismerete azért fontos, hogy
felkésziilten megel6z0 intézkedésekkel a veszélyhelyzetek elharithatok legyenek.

9.1. Kornyezeti infrastruktura okozta artalmak
elemi csapas:

foldrengés,

arviz,

tlz,

villamcsapas stb.

kornyezeti kar:

1égszennyezettség,

nagy teljesitményii elektromagneses térerd,
elektrosztatikus feltoltodés,



a levegd nedvességtartalmanak felszokése vagy leesése,
piszkolodas (pl. por).

koziizemi szolgaltatasba bekovetkezd zavarok:
fesziiltség-kimaradas,

fesziiltségingadozas,

elektromos zarlat,

csOtores.

9.2. Emberi tényezore visszavezethetd veszélyek

Szandékos karokozas:

behatolas az informatikai rendszerek kornyezetébe,
illetéktelen hozzaférés (adat, eszkoz),

adatok- eszk6zok eltulajdonitésa,

rongalas (gép, adathordozo),

megtévesztd adatok bevitele és képzése,

zavaras (feldolgozéasok, munkafolyamatok).

Nem sziandékos, illetve gondatlan karokozas:

A sziikséges biztonsagi-, jelzd és riasztd berendezések karbantartdsdnak elhanyagoldsa veszélyezteti a
feldolgozas folyamatat, alkalmat ad az adathoz vald véletlen vagy szandékos illetéktelen

figyelmetlenség (ellendrzés hianya),
szakmai hozza nem értés,

a gépi ¢€s eljarasbeli biztositékok beépitésének elhanyagolasa,

a megvaltozott korlilmények figyelmen kiviil hagyasa,
virusfert6zott adathordozo6 behozatala,

biztonsagi kovetelmények és gyari eldirasok be nem tartasa,

adathordozdk megrongalasa (rossz tarolas, kezelés),
a karbantartasi miiveletek elmulasztasa.

hozzaféréshez, rongalashoz.

10. Az adatok tartalmat és a feldolgozas folyamatat érint6 veszélyek

10.1. Tervezés és el0készités soran eldfordulo veszélyforrasok

— arendszerterv nem veszi figyelembe az alkalmazott hardver eszkoz lehetdségeit,
— hibas adatrogzités, adatelokészités, az ellendrzési szempontok hianyos betartasa.

10.2. A rendszerek megvaldsitdsa sordn elGfordulo veszélyforrasok

— hibés adatallomany mikodése,
— helytelen adatkezelés,
— programtesztelés elhagyasa.



10.3. A miikodes és fejlesztés soran elofordulo veszélyforrasok

— emberi gondatlansag,

— szervezetlenség,

— képzetlenség,

— szandékosan elkovetett illetéktelen beavatkozas,
— illetéktelen hozzaférés,

— lizemeltetési dokumentacio hianya.

11. Az informatikai eszkozok kornyezetének védelme
11.1. Vagyonvédelmi elGirasok

— az informatikai eszkdzdket csak az intézmény arra felhatalmazott alkalmazottai hasznalhatjak,
— az informatikai eszkdzok rendeltetésszerli hasznalataért a felhasznalo felelds.

11.2. Adathordozok

— konnyen tisztithato, jol zarhat6 szekrényben kell elhelyezni ugy, hogy tarolas kdzben ne sériiljenek,
karosodjanak,

— az adathordozokat a gyors hozzaférés érdekében azonositoval kell ellatni, melyrdl nyilvantartast kell
vezetni,

— a hasznalni kivant adathordozot (CD) a tarolasra kijeldlt helyrdl kell kivenni, és oda

kell vissza is helyezni,

— a munkaasztalon csak azok az adathordozok legyenek, amelyek az aktualis feldolgozashoz
sziikségesek,

— adathordoz6t masnak atadni csak engedéllyel szabad,

— a munkak befejeztével a hasznalt berendezést €s kornyezetét rendbe kell tenni.

11.3. Tiizvédelem

A szerver helyiség a ,,D” tlizvesz€lyességi osztalyba tartozik, amely mérsékelt tlizveszélyes lizemet
jelent.

A menekiilési itvonalak szabadon hagyasat minden koriilmények kozott biztositani kell.

Az intézmény szerverszobaihoz 10 méteren beliil legyen elhelyezve 1 tizolto késziilék.

Az intézmény helyiségében, ahol a szerver taldlhaté elektromos vagy mas munkat csak a
gondnok/iizemeltetési koordinator tudtaval, ill. engedélyével szabad végezni.

12. Az informatikai rendszer alkalmazasanal felhasznalhato védelmi eszkozok és modszerek

12.1. A szamitogépek és szerverek védelme

Elemi csapas (vagy mas ok) esetén a szamitogépekben vagy szerverekben bekovetkezett részleges
vagy teljes karosodaskor az alabbiakat kell siirgdsen elvégezni:

— menteni a még hasznalhaté anyagot,

— biztonsagi mentésekrdl, hattértarakrol a megsériilt adatok visszaallitasa,

— archivalt anyagok (ill. eszk6zok) hasznalataval folytatni kell a feldolgozast.
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12.2. Hardver védelem

A berendezések hibatlan és lizemszerli miikddését biztositani kell.

A mukodési biztonsag megdvasat jelenti a sziikséges alkatrészek beszerzése.

Az lizemeltetést, karbantartéast €s szervizelést az informatikusok végzik.

A munkak szervezésénél figyelembe kell venni:

— a gyarto eldirésait, ajanlatait,

— a tapasztalatokat.

Alapgép megbontésat (kivéve a garancialis gépeket) csak informatikus végezheti el.

12.3. Az informatikai feldolgozas folyamatanak védelme
12.3.1. Az adatriogzités védelme

— adatbevitel hibatlan miiszaki allapota berendezésen torténjen,
— tesztelt adathordozodra lehet adatdllomanyt rogzitent,
— a bizonylatokat és magneses adathordozokat csak e célra kialakitott és megfeleld tarold helyeken
szabad tartani,
— az adatrogzitd szoftver védelme. Lehetdség szerint olyan szoftvereket kell alkalmazni, amelyek
rendelkeznek ellenérz6 funkciokkal és biztositjak a rogzitett tételek visszakeresésének és javitdsanak
lehetdseégét is.
— hozzéaférési lehetdség:
e abejelentkezési azonositok hasznalataval kell szabalyozni, hogy ki milyen szinten férhet
hozza a kezelt adatokhoz. (alapelv: a tarolt adatokhoz csak az illetékes személyek férjenek
hozza).
e az adatok bevitele soran alapelv: azonos allomany rogzitését és ellendrzését ugyanaz a személy
nem végezheti.
e A szerverek rendszergazda jelszavat az informatikai vezetd kezeli.
Az adatrogzités folyamatdhoz kapcsolodd dokumentaciok:
= adatrogzitési utasitasok,
= ellendrzo rogzitési utasitasok,
= teszteld és torld programok kezelési utasitdsai,
*  megdrzEsi utasitasok,
= gépkezelési leirasok.

12.3.2. Az adathordozok nyilvantartisa
Az adathordozokrol az egységeknek nyilvantartast kell vezetni. Az adathordozdkat a gyors és egyszer(i
elérés, a nyilvantartas és a biztonsag érdekében azonositoval (sorszdmmal) kell ellatni.

12.3.3. Adathordozok taroldasa

Az adathordozok tarolasara miiszaki-, tiiz- és vagyonvédelmi eldirdsoknak megfeleld helyiséget kell
kijeldlni, illetve kialakitani.
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12.3.5. Az adathordozok megorzése

Az adathordozok megdrzési idejét a torvényekben meghatarozott bizonylat 6rzési kotelezettségnek
megfelelden kell kialakitani

12.3.6. Selejtezés, sokszorositdas, masolds

A selejtezést az intézmény selejtezési szabalyzata alapjan kell lefolytatni.
Sokszorositast, masolast csak az érvényben 1évo belsd utasitdsok szerint szabad végezni. Biztonsagi,
illetve archiv adatadllomany eldallitdsa masolasnak szamit.

12.3.8. Leltarozas
A szoftvereket és adathordozokat a Leltarozasi Szabalyzatban foglaltaknak megfelelden kell leltarozni.
12.3.9. Mentések, file-ok védelme

Az adatfeldolgozés utan biztositani kell az adatok mentését.

A munkdk soran létrehozott altalanos (pl. Word és Excel) dokumentumok mentése az azt 1étrehozo
munkatarsak (felhasznalok) feladata.

A felhasznal6 szamitogépén 1€vo adatokrol biztonsagi mentéseket a felhasznalonak kell készitenie. Az
archivalasban az informatikusok segitséget nytjtanak.

A szervereken tarolt adatokr6l a mentést rendszeresen el kell végezni. A mentésért az informatikai
vezetd, illetve a rendszergazdak a felelOsek.

12.4. Szoftver védelem
12.4.1. Rendszerszoftver védelem

Az informatikai vezetdnek biztositani kell, hogy a rendszerszoftver naprakész allapotban legyen ¢€s a
segédprogramok, programkonyvtarak mindig hozzaférhetok legyenek a felhasznalok szamara.

12.4.2. Felhasznaloi programok védelme

Programhoz valo hozzaférés, programvédelem

A kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen probalkozast ki
kell zarni.

Gondoskodni kell arrdl, hogy a tarolt programok, fajlok ne karosodjanak, a kovetelményeknek
megfeleléen mitkddjenek.

Programok megorzése, nyilvantartasa:

A programokrol a leltarfelelésoknek naprakész nyilvantartast kell vezetni.

A szamvitelrdl sz0l6 tobbszor modositott 2000. évi C. torvény értelmében az lizleti évrdl készitett
beszamolot, valamint az azt alatdmasztd leltart, értékelést, fokonyvi kivonatot, tovabba mas, a
szamviteli torvény kovetelményeinek megfeleld nyilvantartast olvashatdé forméaban legalabb 10 évig
meg kell drizni.
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A bizonylat elektronikus formaban is megdrizhetd, ha az alkalmazott mddszer biztositja az eredeti
bizonylat 6sszes adatanak késedelem nélkiili eléallitasat, folyamatos leolvashatosagat, illetve kizarja az
utolagos modositas lehetdségét.

A programok nyilvantartasaért és miikodOképes allapotban vald tartasaért a leltarfelelosoknek kell
gondoskodni. A jogtiszta szoftverek, virusellendrzok biztositdsa a rendszergazda felmérése alapjan az

intézményvezetd feladata.
13. A kozponti szamitogép és a halézat munkaallomasainak miikodésbiztonsaga

13.1. Kozponti gépek

Sziinetmentes  aramforrast  célszerli  haszndlni, amely megvédi a  berendezést a
fesziiltségingadozasoktol, aramkimaradas esetén adatvesztéstol.

A kozponti gépek hattértarairol folyamatosan biztonsagi mentést kell késziteni.

Az alkalmazott halozati operacids rendszer adatbiztonsagi lehetéségeit az egyes konkrét feladatokhoz
igazitva kell alkalmazni.

A vasarolt szoftverekrdl biztonsagi masolatot kell késziteni.

13.2. Munkadllomdsok

Kiilsé helyrdl hozott, vagy kapott anyagokat ellendrizni kell virusellen6rz6 programmal.

Virusfert6zés gyanuja esetén az informatikusokat azonnal értesiteni kell.

Uj rendszereket hasznalatba vételiik elétt sziikség szerint adaptélni kell, és tesztadatokkal ellendrizni
kell miikodésiiket.

A vallalkozas informatikai eszkozeirdl programot, illetve adatalloményokat masolni a jogos belsd
felhasznaloi igények kielégitésein kiviil nem szabad.

A halozati vezeték és egyéb csatold elemei rendkiviil érzékenyek, mindennemii sériiléstol ezen
elemeket meg kell 6vni. A hélozat vezetékének megbontasa szigortian tilos.

Az informatikai eszkozt és tartozékait helyérdl elvinni csak az eszkoz leltarfelelose tudtaval és
engedélyével szabad.

14. Ellendrzés

Az ellendrzésnek el6 kell segiteni, hogy az informatikai rendszereknél el6forduld veszélyhelyzetek ne
alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok csokkentése, illetve annak
megakadalyozasa, hogy az megismétlodjon.

A munkafolyamatba épitett ellendrzés soran az IBSZ rendelkezéseinek betartasat az adatkezelést végzo
szervezeti egység vezetoi (részlegvezetok) folyamatosan ellendrzik.
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15. Zaro rendelkezések:

Az Informatikai Biztonsagi Szabalyzat 2023. 03.03-4n 1¢ép hatalyba, rendelkezéseit a folyamatban levd
igyekre is alkalmazni kell.

Az Informatikai Biztonsagi Szabalyzatban érintett munkavallalok munkakéri leirdsaba be kell épiteni a
szabalyzatban eldirt feladatokat.

Kistelek,202303.03.

intézményvezetd

Jovahagyta:

Varmegyei Gazdasagi Osztaly vezetdje
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